
КОРОСТИШIВСЬКА MICьKA РАДА
м. Коростишiв

РОЗПОРЯДЖЕННЯ
МIСЬКОГО ГОЛОВИ
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Про обмеження встановлення та
використання месенджера Теlеgrаm
на службових комп'ютерах (пристроях)
працiвникiв Коростишiвськоi MicbKoT ради

Вiдповiдно до статей 42, 50 Закону Украiни <Про мiсцеве
самоврядування в YKpaiHi> , Закону Украiни <Про правови_й режим воснного
стану>), Закону УкраiЪи пПро ocHoBHi засади забезпеченнrI кiбербезпеки
Украiни>, Указу Президента Украiни вiд 24.02.2022 Ns 6412022 <Про введення
во€нного стану в УкраiнЬ (зi змiнами), рiшення Ради нацiсlнальноi безпеки i
оборони УкраiЪи вiд l4.05.202t <Про Стратегiю кiбербезпеки Украiни>,
уведеного в дiю Указом Президента Украiни вiд 26.08i.202| Ng447l202l
<Про рiшення Ради нацiональноТ безпеки i оборони Украi'ни вiд 14.05.202|
<Про Стратегiю кiбербезпеки Украiни>>>, протоколу вiд 1,9.09.2024 J\Ъ 24
засiдання Нацiонального координацiйного центру кiбербiезпеки при Радi
нацiональноi безпеки i оборони Украiни, розпорядження Житомирськоi
обласноi вiйськовоi адмiнiстрацii вiд 04.10.2024 ]ф 78З <Про обмеження
можливостей встановлення та використання месендже|ра Telegram на
службових комп'ютерах (пристроях) працiвникiв Житомгирськоi обласноТ
вiйськовоi адплiнiстрацii>, розпорядження мiського голови вiд |0.|0.2024
J\Ъ 248 <Про розподiл обов'язкiв мiж секретарем MicbKoi ради, першим
заступником, заступникаNIи мiського голови з питань дiялr,ностi виконавчих
органiв ради та керуючою справами виконавчого KoMiTeTy, MicbKoi ради>, з
метою мiнiмiзацii кiберзагроз, пов'язаних iз месенджером Te[egram

ЗоБоВ'ЯЗУЮ:

1. Керiвникiв структурних пiдроздiлiв Коростишiвськоi MicbKoi ради,
старост старостинських округiв, директорiв комун€L[ьних пiдприемств, установ,
та керiвникiв закладiв освiти rrевiдкладно ужити органiзацiйно - правових та
технiчних заходiв для обшrеження можливостей встановлення та використання
месенджера Telegram на службових комп'ютерах (пристроях.) працiвникiв.

2. З метою виконання п. 1 розпорядження використовувати базовi
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рекомендацii щодо обмеження використання Telegram в органiзацiях, що

додаються.

3. Контроль за виконанням даного розпорядження запиIцаю за собою, а

органiзацiю виконання здiйснювати вiдповiдно до розподiлу обов'язкiв мiЖ

секретарем MicbKoi ради, першим заступником, заступниками мiського голоВи

з питань дiяльностi виконавчих органiв ради та керуючою справами
виконавчого KoMiTeTy MicbKoT

Секретар MicbKoi ради Юрiй lIЕНИСОВЕL.Ь



.Щодаток дорозпорядження
мiського голови

Базовi рекомендацii щодо обмеження використання Теlеgrаm в
органiзацiях

Органiзацiйнi заходи
1, Розробити та затвердити внутрiшнiм документом (наказ, розпорядженнятощо) полiтику використання Telegram в органiзацii, якою передбачити:
- заборону передання iнформацii, яка використовуеться в роботi, а також

здiйснення комунiкацiй зi службовою метою з використанням месенджера
Теlеgrаm;

- заборону встановлення i використання клiснта Теlеgrаm та/або
використання вебверсii Telegram на службових комп'ютерах та особистих
комп'юТерах, що викоРистовуюТься В службовiй дiял,ьносri офанiзацii;- визначення перелiку осiб органiзацii, яким згiдно з посадовими
обов'язками н€шежить використання Telegram у службовiй дiяльностi; - порядок
формування та ведення перелiку осiб фганiiацii', яким згiдно з посадовими
обов'язками н€шежить використання Telegram;

- порядок роботи з наявними службовими облiковими записами Telegram
(каналами, ботами тощо), ocHoBHi заходи безпеки пiд час роботи з ними;

- впровадження в органiзацiI технiчних захо2liв обмеження доступу до
теlеgrаm з урахуванням наявноi iнфраструктури доступу в iHTepHeT та засобiв
кiбербезпеки;

2, !овести до працiвникiв розроблену полiтику, а також поiнформувати Тх
про причини блокування Telegram В органiзацii ]]а потенцiй"i 

^ 

р"зЙ*" для
безпеки, пов'язанi з його використанням.

Технiчнi заходи
В залежностi вiд наJIвних засобiв кiбербезпеки:
- забезпечити фiльтрацiю трафiку Telegram на piBHi файрвола (NGFW),

системИ виявленнЯ втручанЬ (IPS), проксi-сервера. Для цъого налаштувати
правила для фiльтрацiт (блокування) трафi*у на сер]вери Telegram та з них, у

забороняють зв'язок з доменами, якi використовуе Telegrami
- створити окреМий мережевий сегмент (VLAN) для пристроiв, iз яких

здiйснюеться санкцiонований доступ до Теlеgrаm;
- якщо в органiзацiT передбачено використання бездротових (WiFi) мереж,

створити вiдповiднi правила для бездротового сегмента;
- забезпечити фiльтрацiю Telegram через н€Lлашl]ування системи доменних

iMeH DNS. Запобiгаючи отриманню вiдпоЪiдi про доменнi iMeHa, пов'язанi з
Telegram, користувачi не зможуть пiдключитися до cc:pBicy. FIаявна можливiсть
пiдключення до Нацiонального cepBicy DNs у тестовому режимi, Що забезпечить
також додатковий захист вiд кiбератак;
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- н€Lпаштувати рiшення для захисту
тощо), якi мають функцii контролю додаткiв,

Продовження додатка

кiнцевих точок (антивiрус, EDR
на блокування Telegram;

ре€страцii подiй безпеки, для

блокування, щоб врахувати

Юрiй ДЕНИСОВЕЦЬ

- напаштувати груповi полiтики в середовищi windclws, щоб обмежити
можливlсть користувачlв встановлювати та виконувати Telegram на службових
комп'ютерах;

- н€uIаштувати механiзми монiторингу та
виявлення спроб доступу до Telegram;

- перiодично оновлювати технiчнi заходи
змiни в iнфраструктурi Tele

Секретар MicbKoi ради


